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Jak wygenerowac certyfikaty lub token w KSeF?

Ponizej opiszemy w jaki sposéb zalogowac sie do systemu KSeF, by wygenerowaé potrzebne do Strona
integracji programoéw z tym system certyfikaty lub token autoryzacji. | 1

Zanim przystgpisz do generowania certyfikatdw, upewnij sie, ze wiesz w jakie miejsce na dysku
komputera Twoja przegladarka zapisuje pobrane pliki z Internetu. Tam bowiem zapiszg sie Twoje
certyfikaty i klucze do nich. Jesli nie wiesz, gdzie jest folder ,,Pobrane”, sprawdz to w ustawieniach
przegladarki internetowe;.

Uwaga! Nie mozemy Ci pomdc w procesie autoryzacji do KSeF i generowania certyfikatéw. Prosimy o
niekontaktowanie sie z nami w tej sprawie. Autoryzacje w rzgdowym systemie KSeF, ze wzgleddw
bezpieczerstwa musisz przeprowadzi¢ samodzielnie. Jesli masz problemy, wejdz na strone pomocy
dotyczacg KSeF i szukaj tam rozwigzania:

https://ksef.podatki.gov.pl/

Certyfikat autoryzacji, certyfikat trybu ,offline” i Token - wyjasnienie

Certyfikat autoryzacji
Jest to najwazniejszy certyfikat, niezbedny do tego, by program mégt sie faczy¢ z Twoim KSeF w celu
wystania lub pobrania faktur. Jego generowanie opisujemy w czesci : Generowanie certyfikatu
autoryzacyjnego. Zamiast certyfikatu autoryzacji mozesz uzy¢ zamiennie Tokena, ktdrego
generowanie opisujemy w czesci Generowanie Tokena autoryzacyjnego. Wiec jesli masz jakie$
problemy z certyfikatem, wyprébuj Token.

Certyfikat trybu , offline”
Certyfikat ten jest uzywany w sytuacjach wyjgtkowych. Na przyktad, gdy wystepujg jakies problemy z
Internetem, a Ty pilnie potrzebujesz wystawi¢ klientowi fakture. Wtedy taka faktura jest
podpisywana certyfikatem , offline” i klient ma pewnos¢, ze jest wystawiona przez wiasciwego
wystawce. W normalnych sytuacjach certyfikat ten nie jest potrzebny, ale w sytuacjach wyjatkowych
- niezbedny. Generowanie tego certyfikatu opisujemy w czesci: Generowanie certyfikatu trybu

. ”
,Offline”.

Token autoryzacji
Zamiast certyfikatu autoryzacji mozesz uzy¢ Tokena. Jego generowanie w systemie KSeF i
wprowadzanie do programu jest tatwiejsze niz certyfikatu. Tokendw mozna uzywac do korica roku
2026. Generowanie Tokena opisujemy w czesci: Generowanie Tokena autoryzacyjnego
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Logowanie do KSeF, w celu wygenerowania certyfikatow.

Zwrd¢ uwage, ze ponizej podajemy dwie rézne strony do generowania certyfikatow. Jesli chcesz

pracowac juz we whasciwym KSeF — uzyj pierwszego linku. Jesli chcesz przetestowad KSeF — uzyj

drugiego linku . Nie mozesz uzywac tych certyfikatéw zamiennie! Czyli certyfikaty wygenerowane dla

trybu demonstracyjnego dziataja tylko w trybie demonstracyjnym. A te z prawdziwego KSeFu —tylko w  Strona
srodowisku produkcyjnym. | 2

Tutaj wygenerujesz certyfikaty wtasciwe dla prawdziwego KSeF, czyli dla srodowiska produkcyjnego :

https://ap.ksef.mf.gov.pl/

Czyli przy takim ustawieniu w programie:

Konfiguracja KSeF

‘ Integracja: |Smdnwislm produkcyjne. wiasciwe v | Cowybraé?

Jesli chcesz przetestowac dziatanie integracji w Srodowisku demonstracyjnym, uzyj tego linku :
https://ap-demo.ksef.mf.gov.pl

Czyli przy takim ustawieniu w programie :

Konfiguracja KSeF

‘ Integracja: |Smduwiskn demonstracyjne ~| Cowybraé?

Po wybraniu jednej z powyzszych stron pojawi sie okno logowania :

<« > C 235 meu.mf.gov.pl/web/login b4 0 i

Krajowy System e-Faktur

Wprowadz kontekst logowania

Krajowy System e-Faktur umozliwia Ci wystawienie, wczytanie oraz wystanie faktur online,
a takze nadanie lub odebranie uprawnien do korzystania z KSeF - bez wychodzenia z
domu, na dowolnym urzadzeniu 24/7 dni w tygodniu.

< Powrdt

Identyfikator*
(@ NIP firmy

() Identyfikator wewnetrzny

NIP firmy*
NIP skiada sie z 10 cyfr

l Wwpisz NIP firmy I

Uwierzytelnij
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Wprowadz Swaj NIP i kliknij ,Uwierzytelnij”. Po czym kliknij ,,Podpisz”

gov.pl
Strona

Sprawdz dokumenty przed podpisaniem 13

Dokument

B Podpisz zadanie uwierzytelnienia XAdES E
do systemu KSeF otoczony
438 B

Czym sie rdznia formaty podpisu PAdES i XAdES? v
Jaki format podpisu wybrac? v
Czy moge wybrac miejsce podpisu na dokumencie? 4
Dlaczego nie moge zobaczyc podgladu mojego dokumentu? v

Zobacz wszystkie pytania i odpowiedzi

W nastepnym oknie pojawi sie mozliwos¢ podpisania dokumentu. Podpisz go, uzywajac jedng z
proponowanych metod.

Eg gov.pl

&« Wréé

Podpisz dokument

Wybierz jedng z ponizszych metod podpisywania dokumentéw.

QE Profil zaufany

Uzyj loginu i hasta lub bankowosci elektronicznej, aby ztozyé podpis zaufany.

E-dowod

Uzyj aplikacji mobilnej lub komputera z czytnikiem NFC, aby ztozy¢ podpis >
zaufany lub osobisty.

Certyfikat kwalifikowany

Uzyj aplikacji Podpis GOV i komputera z czytnikiem NFC, aby ztozy¢ podpis >
kwalifikowany.
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Generowanie certyfikatu autoryzacyjnego

To najwazniejszy certyfikat, niezbedny do tego, by program taczyt sie z Twoim KSeF. Po wygenerowaniu
wg ponizszej instrukcji, w programie wprowadzasz go w tej czesci:

@® Certyfikat KSeF (Uwierzytelnienie w systemie KSeF) Ttrona
— 4
Certyfikat | | ‘ Wezyta) z pliku |
Klucz prywatny: | | ‘ Wezytaj z pliku |

Hasto cenyfikatu: | |

Uwaga! Sam prawidtowo wygenerowany certyfikat i wprowadzony prawidtowo do programu, nie
gwarantuje fagcznosci programu z KSeFem. Decydujg o tym réwniez uprawnienia, ktére nadajesz w
systemie KSeF. Wiec w razie problemoéw z dziataniem certyfikatu , sprawdz uprawnienia w KSeF :

2% Uprawnienia ~

Dodaj administratora

MNadaj uprawnienie

Zarzadzaj uprawnieniami

Moje uprawnienia

A teraz opisujemy juz proces generowania certyfikatu autoryzacji w KSeF....
Po poprawnym zalogowaniu w systemie KSeF, wybierz w menu po lewej: Wnioskuj o certyfikat ...
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= Menu Eg Krajowy System e-Faktur

B Uprawnienia v

Gene
i 122
© Certyfikaty ~ d: o,
L c
» Whioskuj o certyfikat Whnioskuj ¢ |
» Lista certyfikatow Nazwa certyfikatu™*

Pod nadang przez Cieb

Wpisz nazwe certyfil

Wpisz od 5 do 50 znak

Hasto*

| Winics hackna

Przy generowaniu certyfikatu podajesz nazwe — takg nazwe bedg miaty pobrane pliki certyfikatu.
Podajesz rowniez hasto — zapamietaj lub go zapisz. To hasto bedziesz musiat podaé w programie.

Nastepny: Przestanie

Generowanie klucza i wniosku o wniosku
'*?) wydanie certyfikatu

Whioskuj o certyfikat

Nazwa certyfikatu* (O
Pod nadang przez Ciebie nazwa zapiszemy klucz prywatny oraz certyfikat

cartyfikat_autoryzacji

Whpisz od 5 do 50 znakéw

Hasto*
.................. ®
Musi zawiera€ minimum: Nie moze zawierac:
©) 15 znakow © wiecej niz 32 znakdw
© 1 wielks litere © polskich znakéw
© 1 matalitere @ innych znakéw specjalnych
@ 1oyfre
@ 1znak specjalny: |@#$%"&()- =+
Powtérz hasto*
[E— °

Nasz certyfikat nazwalismy: , certyfikat_autoryzacji”. Mozesz nazwac tak samo lub wybra¢ wtasng nazwe.
Po uzupetnieniu danych kliknij ,,Generuj”. Pojawi sie informacja
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Przestanie wniosku
Wnioskuj o certyfikat

@ Wygenerowaho klucz prywatny

Strona
| 6

Wygenerowany klucz jest zapisany na Twoim urzadzeniu pod nazwa cartyfikat_autoryzacji i
zabezpieczony hastem

Przeznaczenie certyfikatu*

() Podpis linku do weryfikagji wystawcy

() Uwierzytelnienie w systemie KSeF

Certyfikat wainy od*

Mozesz zmienic¢ date, od ktorej bedzie wazny Twoj
certyfikat. Certyfikat bedzie wazny przez 2 lata od podanej
daty.

‘ 26.11.2025 & ‘

Wyslij wniosek o wydanie certyfikatu

Uwaga! W tym samym czasie przegladarka internetowa automatycznie zapisze plik z kluczem prywatnym
w Twoim folderze ,,Pobrane” — czyli tam, gdzie zapisujg sie pliki pobrane z Internetu.

& W

[«

I_._ cartyfikat_autoryzacji.key
413 B » Gotowe

Plik bedzie miat nazwe certyfikatu jakg wprowadzites, z koncéwka ,,.key”. U nas jest to:
cartyfikat_autoryzacji.key
W czesci przeznaczenie certyfikatu zaznacz : ,,Uwierzytelnienie w systemie KSeF”
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Przestanie wniosku

Wnioskuj o certyfikat

@ Wygenerowano klucz prywatny

Strona
Wygenerowany klucz jest zapisany na Twolm urzadzeniu pod nazwa cartyfikat_autc

zabezpieczony hastem I 7

Przeznaczenie certyfikatu*

(") Podpis linku do weryfikacji wystawcy

(@ Uwierzytelnienie w systemie KSeF

Certyfikat wazny od*

Mozesz zmienic date, od ktdrej bedzie wazny Twdj
certyfikat. Certyfikat bedzie wainy przez 2 lata od podanej
daty.

26.11.2025 o]

Wryslij wniosek o wydanie certyfikatu

| wybierz ,Wyslij wniosek o wydanie certyfikatu”.
Poczekaj chwile, odswiez okno, az pojawi sie

Whioskuj o certyfikat

@ Zakonnczono pomyslnie

Twdj certyfikat zostat wydany. Zadbaj o jego poufnos¢ i bezpieczenstwo.
Certyfikat wraz z kluczem prywatnym moze zostac uzyty do uwierzytelniania w KSeF. W celu

wygenerowania certyfikatu do wystawiania faktur w trybie offline ponownie wygeneruj klucz prywatny
oraz zawnioskuj o certyfikat.

Pobierz certyfikat Lista certyfikatow Whnioskuj o kolejny certyfikat

Kliknij ,,Pobierz certyfikat”. Certyfikat zostanie pobrany przez przegladarke do plikdw pobranych i bedzie
plikiem o nazwie takga jak podates, z koricéwka ,,.crt”. Przejdz do plikdéw pobranych i znajdz plik
certyfikatu i plik klucza, w naszym przypadku sg to :

cartyfikat_autoryzacji.key
cartyfikat_autoryzacji.crt

Ta para plikdw oraz hasto, ktére podates bed3 potrzebne przy konfigurowaniu programu.
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Generowanie certyfikatu trybu , offline”

Abys modgt, w razie potrzeby, wystawia¢ dokumenty w trybie ,offline”, musisz wygenerowa¢ jeszcze

jeden certyfikat. Proces generowania tego certyfikatu jest niemal identyczny jak opisany wyzej proces

generowania certyfikatu autoryzacji. Nazwij inaczej ten certyfikat, u nas jest to , certyfikat_offline”.

Po wygenerowaniu certyfikatu ,offline”, wg ponizszej instrukcji, w programie wprowadzasz go w czeéci:  Strona
| 8

Cemdikat trybu "Offline" (Podpis linku do wendikac)i wystawoy)

Klucz prywatny:
Has to certyfikatu:

Mumer seryjny cert. | | Whlej

CemyfikatOffine: | || Wezytajzpliku |
| || Wezytajzpliku |
| |

Sprawd? ceryfikat trybu "Offline” LUsun ceryfikat

Generowanie klucza i wniosku o'

1z2

wydanie certyfikatu

Whnioskuj o certyfikat

Nazwa certyfikatu* @
Pod nadang przez Ciebie nazwa zapiszemy klucz prywatny oraz certyfikat

certyfikat_offline

Wpisz od 5 do 50 znakdw

Hasto*

[— °

Musi zawierac¢ minimum: Nie moze zawierac:

© 15 znakéw © wiecej niz 32 znakéw

© 1 wielka litere @ polskich znakéw

© 1 mata litere @ innych znakéw specjalnych
@ 1oyfre

© 1 znak specjalny: |@#$%"8*()-_=+

Powtdrz hasto*

[E— o
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Ale tym razem zaznacz :

Przeznaczenie certyfikatu*

Strona

@ Podpis linku do weryfikacji wystawcy 19

() Uwierzytelnienie w systemie KSeF

Pobierz pliki klucza i certyfikatu. U nas sg to :

cartyfikat_offline.key
cartyfikat_offline.crt

Ta para plikow, hasto ktére podates w procesie generowania oraz numer seryjny certyfikatu, beda
potrzebne w konfiguracji programu.

Numer seryjny odczytasz w menu Certyfikaty:

B anury . . e -
Lista certyfikatéow Wnic
(O Historia sesji
v Filtrowanie
an Uprawnienia v
© Tokeny v
Certyfikaty ~ Numer seryjny certyfikatu Nazwa wiasna Przeznaczenie
» Whioskuj o certyfikat
» Lista certyfikatéw IR0 19A0CEB40428FE6 certyfikat_offline Podpis linku
(]| 01402F535EB3D120 cartyfikat_autoryzacji | Uwierzytelnienie
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Generowanie Tokena autoryzacyjnego

Zamiast certyfikatu autoryzacyjnego mozesz zamiennie uzy¢ Tokena. Wygenerowanie Tokena i
wprowadzenie go do programu jest tatwiejsze niz certyfikatu. Wygenerowany wedtug ponizszej
instrukcji Token, wprowadzasz w programie w tym miejscu:

Autoryzacjaw KEeF
® Token
|TUTAJ WKLEJ LUB WPISZ TOKEN| Wklej

Po zalogowaniu do systemu KSeF, wybierz po lewej stronie Tokeny -> Generuj Token
]

© Tokeny ~
» Generuj token

» Lista tokendw

Certyfikaty v

Wpisz dowolng nazwe Tokena i zaznacz przynajmniej dwa pierwsze uprawnienia i kliknij Generuj token.
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Generowanie tokena

Wygenerowany token stuzy do nawigzywania sesji w KSeF przy uzyciu API.

Nazwa tokena* Strona
| 11

TOKEN_AUTORYZAC]I

Maksymalna liczba znakdw wynosi 256

Wybierz uprawnienia powigzane z tokenem: *
wystawianie faktur

przegladanie faktur

(] przegladanie uprawnienh

(] zarzadzanie uprawnieniami

(] zarzadzanie jednostkami podrzednymi

(8] wykonywanie operacji egzekucyjnych

Po wygenerowaniu tokena klikasz ,,0dswiez” w tym miejscu

Generowanie tokena

() W realizacji

Twoje zadanie jest w trakcie przetwarzania. Operacja moze potrwac kilka minut. Q Odswiez

Uwaga! Aby wyswietli¢ token, uzyj przycisku [Odswiez]. Jezeli opuscisz strone przed wyswietleniem tokena,
nie bedziesz miat mozliwosci jego péiniejszego pobrania. Po poprawnym wygenerowaniu token wyswietlany
jest tylko raz. Zapisz go przed opuszczeniem strony.

| obok Tokena klikasz ,,Kopiuj”...
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Generowanie tokena

@ Zakonczono pomyslnie

Twoj token zostat pomyéinie wygenerowany. Strona
| 12

Wygenerowany token zostat dodany do listy tokendw.

Uwaga! Token wyswietlany jest tylko raz. Zapisz go przed opuszczeniem strony.

Token 10 Kopiuj
e — 3

Wygeneruj kolejny token

A w programie ,\Wklej” w czesci :

Autoryzacia w KSeF
® Token

| Whlej
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